CABINETE DE DOCUMENTACAD
E DIREITO COMPARADO

Decreto n.© 12/2005
Acordo sobre Proteccdo de Informacgdes e Matérias Classificadas entre a Republica
Portuguesa e a Republica Francesa, assinado em Paris em 10 de Janeiro de 2005

Atendendo ao desenvolvimento das instituices internacionais e normativos vigentes no
quadro da classificacdo de documentos e considerando a dindmica da globalizacdo, que veio
incrementar a rapidez e a abrangéncia da troca de informacfes, importa assegurar que o
Estado Portugués se encontra em igualdade de circunstancias no que concerne ao acesso a
documentacéo classificada. Assim, cumpre celebrar as adequadas convencgdes internacionais
que permitam, bilateralmente, garantir a seguranca de todas as informacdes e matérias que
tenham sido classificadas pela autoridade competente de um dos Estados Contratantes, ou
por solicitacdo desta, e que tenham sido transmitidas para o outro Estado Contratante
através das autoridades ou organismos expressamente autorizados para esse efeito, quer
para o cumprimento das atribuicbes da Administracdo Publica quer no quadro de outros
instrumentos contratuais envolvendo entidades publicas ou privadas de ambos os paises.
Como tal, afigura-se essencial estabelecer medidas de seguranca aplicaveis a todas as
negociagdes, acordos de cooperacao ou outros instrumentos contratuais que impliquem troca
de informagbes e matérias classificadas entre a Republica Portuguesa e a Republica Francesa.
Assim:

Nos termos da alinea c) do n.© 1 do artigo 197.° da Constituicdo, o Governo aprova o Acordo
sobre Proteccdo de Informacgdes e Matérias Classificadas entre a Republica Portuguesa e a
Republica Francesa, assinado em Paris em 10 de Janeiro de 2005, cujo texto, nas versdes
autenticadas nas linguas portuguesa e francesa, se publica em anexo.

Visto e aprovado em Conselho de Ministros de 2 de Junho de 2005. - José Soécrates Carvalho
Pinto de Sousa - Diogo Pinto de Freitas do Amaral - Manuel Pedro Cunha da Silva Pereira.
Assinado em 23 de Junho de 2005.

Publique-se.

O Presidente da Republica, JORGE SAMPAIO.

Referendado em 27 de Junho de 2005.

O Primeiro-Ministro, José So6crates Carvalho Pinto de Sousa.

ACORDO SOBRE PROTECCAO DE INFORMAGOES E MATERIAS CLASSIFICADAS ENTRE A
REPUBLICA PORTUGUESA E A REPUBLICA FRANCESA.

A Republica Portuguesa e a Republica Francesa, doravante denominadas por Partes,
desejando uma e outra garantir a protec¢éo de informacdes e matérias classificadas trocadas
entre as Partes, acordam as seguintes disposicdes:

Artigo 1.°©
Defini¢des

Para os fins do presente Acordo, entende-se por:

1) «Informacdes e matérias classificadas» a informacdo, os documentos e os materiais,
independentemente da sua forma, natureza e meio de transmissdo, quer estejam concluidos
ou se encontrem em elaboracdo, aos quais tenha sido atribuido um grau de classificagdo de
seguranca ou de proteccdo e que requerem, no interesse da seguranca nacional e em
conformidade com as leis e regulamentos nacionais e as normas em vigor em cada uma das
Partes, uma proteccdo contra qualquer violagdo, destruicdo, desvio, divulgacdo, perda,
acesso por pessoa nao autorizada ou qualquer outro tipo de comprometimento;

2) «Parte emissora» a Parte que entrega ou transmite informacdes e matérias classificadas a
outra Parte;



3) «Parte destinataria» a Parte a qual sdo entregues ou transmitidas informag8es e matérias
classificadas pela Parte emissora;

4) «Utilizador» a pessoa singular ou colectiva habilitada pelas Partes a tratar informacfes e
matérias classificadas;

5) «ANS» as autoridades nacionais de seguranca, isto é, as autoridades responsaveis pelo
controlo geral e pela aplicacdo do presente Acordo;

6) «ASD» as autoridades de seguranca designadas, isto é, os organismos publicos ou
privados eventualmente designados em conformidade com as leis e regulamentos nacionais
e as normas em vigor em cada uma das Partes e que sao assim responsaveis pela aplicacdo
do presente Acordo;

7) «Necessidade de conhecer» a necessidade imperativa de ter acesso as informacgbes e
matérias classificadas no ambito de uma determinada fun¢do e para execug¢do de uma
missado especifica.

Artigo 2.°©
Objecto

As Partes tomam, em conformidade com as leis e regulamentos nacionais e as normas em
vigor em cada uma delas, todas as medidas adequadas para assegurar a proteccdo das
informacgdes e matérias classificadas trocadas entre elas.

Artigo 3.°©
Ambito de aplicacdo
O presente Acordo constitui o regulamento de seguranca comum para todos o0s
compromissos e instrumentos contratuais que prevejam a transmissdo de informacbes e
matérias classificadas, celebrados ou a celebrar pelas autoridades nacionais competentes das
duas Partes ou pelos organismos ou empresas autorizados para esse efeito.

Artigo 4.°©
Autoridades responsaveis

1 - As ANS responsaveis pela aplicagdo do presente Acordo séo:
Pela Republica Portuguesa:

Autoridade Nacional de Seguranca, Presidéncia do Conselho de Ministros, Avenida da llha da
Madeira, 1, 1400-204 Lisboa;

Pela Republica Francesa:

Secrétariat général de la défense nationale (SGDN), 51, bd de Latour-Maubourg, 75700 Paris
07 SP.

2 - As Partes informam-se mutuamente, por nota diplomatica, de qualquer eventual
modificacado relativa a sua ANS, assim como as suas autoridades nacionais competentes.

Artigo 5.°©
Principios de seguranca

A proteccéo e utilizacdo das informagBes e matérias classificadas trocadas entre as Partes
regem-se pelos seguintes principios:

1) A Parte destinataria atribui as informacdes e matérias classificadas que recebe da Parte
emissora um grau de protecgcdo equivalente ao que foi expressamente atribuido as suas



proprias informacdes e matérias classificadas, em conformidade com as equivaléncias
definidas no artigo 6.°;

2) O acesso as informagOes e matérias classificadas é limitado unicamente as pessoas que
para o desempenho das suas fungbdes necessitem de ter acesso a essas informacgdes e
matérias classificadas na base da necessidade de conhecer e que estejam habilitadas com
uma credenciacdo de seguranca apropriada e autorizadas pelas autoridades nacionais
competentes;

3) A Parte destinataria nao transmite as informacfes e matérias classificadas a um terceiro
Estado, a uma pessoa singular ou colectiva que tenha nacionalidade de um terceiro Estado
Ou a uma organizacado internacional sem a prévia autorizagcdo escrita da Parte emissora;

4) As informagfes e matérias classificadas transmitidas ndo podem ser utilizadas para outros
fins sendo aqueles para os quais sdo transmitidas e previstos nos acordos ou em qualquer
outro instrumento contratual celebrados pelas Partes;

5) A Parte destinataria ndo pode diminuir o grau de classificacdo nem desclassificar
informacgdes e matérias classificadas transmitidas sem o prévio consentimento escrito da
Parte emissora.

Artigo 6.°
Classificacbes de seguranca e equivaléncias

1 - As Partes, tendo conhecimento das medidas de seguranca prescritas pelas leis e
regulamentos nacionais e as normas em vigor em cada uma delas, comprometem-se a
assegurar a proteccdo das informacgdes e matérias classificadas trocadas e adoptam a
equivaléncia dos graus de classificagdo de seguranca definidos no quadro abaixo indicado:

(ver quadro no documento original)

2 - A fim de manter normas de seguranca comparaveis, cada Parte deve, mediante pedido,
fornecer todas as informacdes relativas as regras de seguranga, aos procedimentos e as
praticas nacionais aplicaveis para garantir a seguranca das informacgdes e matérias
classificadas. As Partes facilitam os contactos entre as ANS e as autoridades nacionais
competentes.

Artigo 7.°©
Procedimento de credenciagdo de seguranca

1 - Para o acesso as informacdes e matérias classificadas de confidencial/confidentiel défense
ou de grau superior, cada Parte, em conformidade com as leis e regulamentos nacionais e
normas em vigor, conduz o procedimento de credenciacdo de seguranca. Este procedimento
deve ter por finalidade determinar as eventuais vulnerabilidades do interessado e apreciar a
sua fiabilidade.

2 - No caso da credenciacdo de seguranca de um nacional de uma das Partes que tenha
residido ou que resida ainda no territério da outra Parte, as ANS prestam-se mutuamente
assisténcia em conformidade com as suas leis e regulamentos nacionais e normas em vigor.

Artigo 8.°
Classificacdo, recepcao e alteragcdes

1 - Cada uma das Partes compromete-se na recepcdo das informacdes e matérias
classificadas provenientes da outra Parte a aplicar-lhes as suas proprias marcas nacionais de
classificagdo em conformidade com as equivaléncias definidas no artigo 6.°

2 - As Partes informam-se mutuamente sobre todas as alteracdes ulteriores de classificacdo
das informacdes ou matérias classificadas transmitidas.



Artigo 9.°©
Diminuicdo do grau de classificagéo, desclassificacdo e transmissdo a terceiros

As informacgf8es e matérias classificadas elaboradas conjuntamente pelas duas Partes no
ambito de acordos, de instrumentos contratuais ou de qualquer outra actividade comum néo
podem ser sujeitas a diminui¢cdo do grau de classificacdo, desclassificadas ou transmitidas a
um terceiro Estado, a uma pessoa singular ou colectiva que tenha a nacionalidade de um
terceiro Estado ou a uma organiza¢ao internacional sem o prévio consentimento, escrito, da
outra Parte.

Artigo 10.°
Transmissdo entre as Partes

1 - As informacgdes e matérias classificadas sdo transmitidas entre as Partes por via
diplomética.

2 - As Partes podem estabelecer, por acordo mutuo entre as ANS/ASD, que as informacgdes e
matérias classificadas possam ser transmitidas por outro meio além da via diplomatica, na
medida em que este modo de transmissao se revele inadequado ou dificil.

3 - A Parte destinataria confirma a recepc¢do das informacdes e matérias classificadas e
transmite-as ao utilizador.

Artigo 11.°©
Divulgacdo, cumprimento e instrucdes

1 - Cada Parte d& conhecimento aos seus organismos ou empresas da existéncia do presente
Acordo sempre que estejam envolvidas informagdes e matérias classificadas.

2 - Cada Parte assegura-se que todos 0s organismos ou empresas que recebam informacgdes
e matérias classificadas respeitem devidamente as obriga¢ces do presente Acordo.

3 - As ANS/ASD de cada uma das Partes elaboram e difundem instru¢cdes de seguranca
relativas a protecgéo das informacdes e matérias classificadas.

Artigo 12.°©
Medidas de seguranca

1 - No caso de informagfes e matérias classificadas transmitidas por uma Parte em beneficio
de utilizadores da outra Parte, a Parte destinataria obriga-se, relativamente aos utilizadores,
a:

a) Assegurar que as suas instalacbes estdo em condicbes de proteger devidamente as
informacgdes e matérias classificadas;

b) Atribuir a essas instalagfes uma credenciacdo de seguranca no grau apropriado;

c) Atribuir uma credenciacdo de seguranca nho grau apropriado as pessoas que
desempenhem fung¢Bes para as quais necessitem de ter acesso a essas informacdes e
matérias classificadas, na base da necessidade de conhecer;

d) Assegurar que todas as pessoas que tenham acesso a essas informacdes e matérias
classificadas estejam informadas das suas responsabilidades sobre proteccdo das
informagdes e matérias classificadas, em conformidade com as leis e regulamentos nacionais
e normas em vigor em cada Parte;

e) Efectuar inspecc¢des de seguranca periddicas as suas instalacdes.

2 - Logo que sejam encetadas negociacdes pré-contratuais entre um organismo ou empresa

situado numa das Partes e outro situado na outra Parte com vista a celebragdo de



instrumentos contratuais classificados, a ANS/ASD competente deve informar a outra sobre a
classificagdo de seguranca das informacdes e matérias classificadas relacionadas com essas
negociacdes pré-contratuais.

3 - Para qualquer instrumento contratual abrangendo informac¢des e matérias classificadas
deve ser estabelecido um anexo de seguranca. Neste anexo, a ANS/ASD da Parte emissora
das informag¢des ou matérias classificadas especifica 0 que deve ser protegido pela Parte
destinatéaria, assim como o grau de classificacdo correspondente que lhe é aplicavel. Apenas
a autoridade emissora pode modificar o grau de classificacdo das informacdes e matérias
classificadas definidas no anexo de seguranca.

4 - A ANS/ASD competente da Parte emissora das informacdes e matérias classificadas
transmite uma copia do anexo de seguranca a ANS/ASD da outra Parte.

Artigo 13.°©
Visitas

1 - As visitas de pessoas de uma das Partes que impliguem o acesso a um local da outra
Parte onde existam informacgfes e matérias classificadas e ou a zonas da outra Parte onde
sejam desenvolvidos projectos classificados sdo submetidas a autorizagcdo da Parte que
recebe a visita. O organismo ou empresa que deseje efectuar a visita pede autorizagdo a sua
ANS/ASD. Esta, depois de examinar o pedido, transmite-o a ANS/ASD da Parte que recebe a
visita.

2 - A ANS/ASD da Parte que recebe a visita, apdés exame, decide sobre o pedido de visita e
informa da sua decisdo a ANS/ASD da Parte requerente.

3 - Em caso de acesso a informagdes e matérias classificadas, a autorizacdo para a visita s6
é concedida aos visitantes da Parte requerente que estejam credenciados no grau apropriado,
em conformidade com o grau de classificacdo das informacdes e matérias classificadas
existentes ou tratadas na zona a visitar, e que estejam autorizados a ter acesso a essas
informacgdes e matérias classificadas, na base da necessidade de conhecer.

4 - As visitas de pessoas de um Estado terceiro que impliguem acesso a informacgdes ou
matérias classificadas ou a zonas nas quais essas informac¢des ou matérias classificadas
possam ser obtidas apenas podem ser autorizadas mediante comum acordo entre as Partes.

5 - Para as visitas aos organismos ou empresas que nao impliqguem acesso a informacdes ou
matérias classificadas ou a zonas nas quais ndo seja exigida uma credenciacdo de seguranca
pela autoridade competente da Parte que recebe a visita, as deslocacdes dos visitantes
nesses organismos ou empresas podem ser controladas.

6 - A autoridade competente da Parte requerente transmite a autoridade competente da
Parte que recebe a visita os nomes dos visitantes, pelo menos com 20 dias de antecedéncia
relativamente a data prevista para a visita. Em casos urgentes, a Parte que recebe a visita
faz o possivel por acelerar a comunicacdo da autorizacdo da visita.

7 - Os pedidos de visita sdo estabelecidos em conformidade com os procedimentos da Parte
que a recebe e contém as informacdes constantes no anexo ao presente Acordo.

Artigo 14.©
Visitas mdaltiplas

1 - Para qualquer projecto, programa ou contrato, as Partes podem acordar em estabelecer
listas de pessoas autorizadas a efectuar visitas multiplas em conformidade com as
modalidades e condi¢des mutuamente combinadas pelas autoridades nacionais competentes
das Partes. Estas listas sdao validas por um periodo inicial de 12 meses, podendo ser
prorrogado por periodos suplementares que ndo excedam 12 meses, mediante entendimento
entre as autoridades nacionais competentes das Partes.



2 - As listas acima mencionadas sao preparadas e decididas em conformidade com as
disposi¢cdes em vigor na Parte que recebe a visita. Uma vez aprovadas estas listas pelas
Partes, as modalidades das visitas especificas podem ser directamente tratadas junto das
autoridades competentes dos organismos ou empresas que devam ser visitados pelas
pessoas mencionadas nessas listas, segundo os termos e condi¢cdes acordados.

Artigo 15.°©
Inspecg¢des e visitas de informagéo

1 - Em conformidade com as leis e regulamentos nacionais e normas em vigor, cada Parte
realiza as inspec¢cbes de segurangca aos seus organismos ou empresas que detenham
informacgdes e matérias classificadas a fim de se assegurar que as medidas de seguranca sao
correctamente aplicadas.

2 - Com caracter periodico, cada Parte, a pedido da outra e em data conveniente, pode
autorizar o pessoal de seguranca da outra Parte a vir ao seu territdrio a fim de ai analisar,
com as autoridades nacionais competentes, as medidas de proteccdo em vigor para garantir
a seguranca das informacdes e matérias classificadas que tenham sido transmitidas.

3 - Cada Parte apoia o pessoal de seguranca autorizado da outra Parte no exercicio das
funcgdes referidas no numero anterior do presente artigo.

Artigo 16.°
Comprometimento de seguranca

1 - No caso de comprometimento, destruicdo, desvio, subtraccado, reproducdo nao autorizada,
divulgacéo, perda efectiva ou presumida de informagBes e matérias classificadas, a Parte
destinatéaria instaura um inquérito e toma todas as medidas apropriadas, em conformidade
com as leis e regulamentos nacionais e normas em vigor, para, se possivel, limitar os danos
e prevenir outra ocorréncia similar. A Parte destinataria, logo que seja possivel, informa a
Parte emissora sobre esses factos, assim como das medidas tomadas e dos respectivos
resultados. A pedido, as duas Partes prestam-se mutuamente assisténcia.

2 - A notificacdo deve ser suficientemente pormenorizada para que a autoridade de origem
possa proceder a uma avaliagdo completa dos danos.

Artigo 17.°©
Custos

1 - A aplicagdo do presente Acordo ndo gera, em principio, qualquer custo especifico para as
Partes.

2 - Qualquer custo eventual gerado em uma das Partes por aplicagcdo do presente Acordo é
suportado por essa Parte no limite das suas disponibilidades orcamentais.

Artigo 18.°
Solucao de controvérsias

1 - Qualquer divergéncia sobre a interpretacdo ou a aplicacdo das medidas previstas no
presente Acordo é somente resolvida por consulta entre as duas Partes.

2 - Enquanto durar o processo de resolucdo da divergéncia, as duas Partes continuam a
respeitar as obrigacdes que decorrem do presente Acordo.

Artigo 19.°
Entrada em vigor

O presente Acordo entra em vigor na data da recepc¢do da segunda das notificacdes, por via
diplomatica, pelas quais as Partes se informam da conclusdo dos seus procedimentos de
direito interno necessarios para a entrada em vigor do Acordo.



Artigo 20.°©
Reviséo

O presente Acordo pode ser objecto de revisdo a todo o momento a pedido de qualquer das
Partes. As emendas entrardo em vigor nos termos do artigo 19.°

Artigo 21.°©
Vigéncia e denuncia

1 - O presente acordo vigorara por um periodo indeterminado.

2 - Cada uma das Partes pode denunciar o presente acordo, por escrito e por via diploméatica,
com uma antecedéncia minima de seis meses.

3 - Em caso de denlncia e enquanto a Parte emissora ndo tiver notificado a Parte
destinataria a sua desclassificacdo, as informacdes e matérias classificadas trocadas
continuardo a ser tratadas em conformidade com as disposi¢cdes do presente Acordo, mesmo
se a sua transmissao efectiva se efectuar depois de denudncia por qualquer das Partes.

Em fé do que, os abaixo assinados das duas Partes, devidamente autorizados, assinaram o
presente Acordo.

Feito em Paris, aos 10 de Janeiro de 2005, em dois exemplares, nas linguas portuguesa e
francesa, fazendo os dois textos igualmente fé.

Pela Republica Portuguesa:
O Ministro dos Negécios Estrangeiros e das Comunidades Portuguesas, Anténio Monteiro.
Pela Republica Francesa:

O Ministro dos Negdcios Estrangeiros, Michel Barnier.

ANEXO
O pedido de visita mencionado no artigo 13.°, n.°© 7, deve conter os seguintes elementos:

a) O nome e o apelido do visitante, a data e o local de nascimento, a nacionalidade e o
numero do passaporte ou do bilhete de identidade;

b) O cargo e a funcédo do visitante, bem como o nome do organismo ou empresa que 0O
emprega;

c) O grau de credenciacdo de seguranca do visitante, comprovado por um certificado de
seguranca a fornecer pela Parte requerente;

d) A data proposta para a visita e a sua duragao;

e) A finalidade da visita e todas as indica¢Oes Uteis sobre 0s assuntos a tratar e os graus de
classificacdo das informagdes e matérias classificadas;

f) O nome do organismo ou empresa, das instalagdes e dos locais objecto da visita;
g) Os nomes e os apelidos das pessoas que deverao receber o visitante;

h) A data, a assinatura e a aposi¢cao do selo oficial da autoridade de seguranca competente.



